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摘要 

隨著網際網路應用的日漸普及與多樣化，大學

生使用電腦上網率高達百分之百。然而，經由網管

分析得知，網路上所傳輸的訊息以多媒體資料居

多，網路使用者的行為模式也越來越複雜，如：

P2P(Peer-to-Peer)、網路電視、串流影音…等，學生

守法觀念薄弱與自主意識高漲，使得校園網路管理

變得更加地困難。因此，結合有效的管理政策以及

合適的管理系統，用以解決上述問題將是資訊部門

所必須面對的重大議題。本研究以中部某技術學院

學生宿舍網路為對象，開發一套能協助網路管理者

有效控管 IP(Internet Protocol)和流量異常的網路管

理系統，經實務證明，此系統可有效解決宿舍網路

管理所遭遇的：1.學生免除設定 IP 的困擾、2.避免

IP 衝突、3.自動阻擋流量異常之 IP、4.限制單一 IP

每天的流量。 

關鍵字：流量異常，盜用 IP，阻擋導流 

 

1. 簡介 
如何讓有限的網路頻寬被有效地使用是網路

管理者的基本職責，但如何做到讓使用者對其傳輸

速率滿意則是網路管理者所迫切需要解決的問

題，一直擴展網路頻寬相對的付出成本也勢必提

高。所以如何在即有的網路頻寬下，讓網路頻寬充

分被使用是當務之急。目前網際網路多以 P2P 軟體

傳送數位影音資料為主，例如 MP3(MPEG Audio 

Layer III)音樂及 MPEG(Motion Picture Experts 

Group)電影檔及網路線上遊戲…等。這些行為都是

網路頻寬最大殺手。要使網路頻寬能有效地被使

用，必需要定出一套可行的宿網使用規範與管理機

制，讓使用者可遵循校園網路使用規範使用網路，

若使用者違反使用規範時，應給予適當處置，共同

維持網路的通暢。 

   本論文期望實作出一套能協助網路管理者分

折流量，偵測出流量異常者，再搭配網路設備所具

備之過濾(Filter)功能，給予暫時終止其網路用權的

處置。  

本網路管理輔助資訊系統預計逹到的目標： 

(一)扮演輔助者角色 

 本系統主要是輔助管理者進行流量蒐集、分

折，阻擋流量異常之 IP 等等這些繁瑣的事。 

(二)記錄網路使用者基本資料 

 所有網路使用者，需經宿網註冊，登錄正確的

MAC(Media Access Control)後，才能正常上網。唯

有資料齊全，才能提供往後辦別身份正確的資訊。 

(三)自動發放床號對應 IP 給使用者 

 系 統 會 將 宿 網 註 冊 資 料 自 動 轉 換 成

DHCP(Dynamic Host Configuration Protocol) 

Service 的設定檔，發給使用者 IP，讓使用者免除

IP 設定的困擾。 

(四)IP-MAC 對應 

 系統會將宿網註冊的MAC與床號所對應之 IP

記錄在網路設備上，避免 IP 盜用的情況發生。 

(五) 流量分析，自動阻擋流量異常 

 系統整合了 Flow-Tools 做流量分折，如發現

流量異常之 IP 立即在網路設備上自動阻擋此 IP，

保持網路之暢通。 

(六)阻擋導流 

 透過系統之 DNS(Domain Name Server)設定，

讓被阻擋的使用者，開瀏覽器時，自動導引到阻擋

說明網頁，並告知阻擋原因和解決方法。 

(七)網路使用狀況資料保存 

 系統會將分析完成的流量資訊儲存到資料庫

中，以便管理者和使用者查詢相關流量資訊。  
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2. 背景及相關研究 
2.1 背景 

每學期當學生進住到宿舍，學生都要自己設定

IP，但大部分學生因網路概念與網路設定能力不足

(不會設定或設定錯誤)，造成不能上網。雖然在宿

舍公佈欄有公告設定說明，也成立宿網管理小組協

助處理，但遇到的問題千奇百怪有網卡故障、網路

線不通、電腦遭受病毒感染、網路連線設定有誤…

等，迫使管理者在這段時間内需協助解決，造成人

力損耗。 

網路資源的豐富帶給使用者便捷資料的取

得，由於它的便利與不可見性，少部份宿網使用者

往往濫用網路資源而不自覺，導致「部分使用者不

了解網際網路成文與不成文的規範，造成使用者在

網路上，交換無合法版權軟體、MP3 音樂、或電影

VCD 的資料傳輸行為常常發生，很輕易地就能將寶

貴的頻寬消耗殆盡」[18]，最近幾年網路被駭客及

病毒肆虐成災越來越嚴重，電腦不斷的被病毒嘗試

感染及被駭客嘗試入侵，這樣的問題一直反覆著發

生，造成管理者需要經常去查閱防火牆的記錄檔，

判斷是否有流量過大或中毒跡象，如果是就進行手

動阻擋。但也有可能誤判的情況產生。且要記錄阻

擋時間，經由學校懲罰性的行為後又得手動解除阻

擋，如果超過時間解除又會造成使用者的反彈，所

以管理者時時刻刻都要注意網路上的流量和解除

阻擋之時間。 

宿網使用者如果意圖大量下載數位內容、感染

網路型病毒、發送龐大的網路訊息或佔用大量網路

頻寬時，被管理者阻擋，都會任意更改 IP，造成 IP

衝突，管理者必須連線到網路設備上，查出 IP 在網

路設備的那一個介面，再到現場去查看連線到那個

資訊插座，進而查出盜用 IP 的使用者，如此會造成

管理者人力損耗。 

 
2.2 相關研究 
    學校對於宿舍網路管理模式大略分成:1.利用

學校既有的網路頻寬，委外由 ISP(Internet Service 

Provide)業者管理 2.宿網對外頻寬和管理都由 ISP

業者提供 3.宿網管理及對外頻寬都由學校管理。第

一種及第二種模式對於學校在宿網管理基本上不

太需要付出人力損耗，但學生上網的行為無法管

制，第三種模式雖然對學校的人力支出較大但本著

教育學生的原則，學生的行為舉止學校有監督及教

育的義務，本校採用第三種模式期望能管制使用者

上網行為。 

    良好的宿網輔助管理系統功能必需包含流量

異常自動阻擋、防止 IP 盜用、自動發配床號所對應

的 IP 給使用者、限制使用者日流量在區網中心所規

定內、防止使用者使用 P2P 軟體下載有版權的數位

內容、阻擋導流及阻擋後自動解除阻擋。 

(一)偉智和王明輝[11]，是利用 Cisco Netflow 資料

進行即時偵測蠕蟲攻擊的方法，利用這個方法，可

以在蠕蟲發動掃描攻擊時，有效辦識出發動攻擊的

電腦 IP 位址，接著就可以在路由器上將發動攻擊的

IP 位址阻擋掉。此系統只針對蠕蟲攻擊做處理，無

法對流量大的使用者加以限制。 

(二)李宇峰等[10]，透過 ARP(Address Resolution 

Protocol) 、 SNMP(Simple Network Management 

Protocol)等技術勾勒並實作出一個 IP管理自動化的

架構，解決大部份網管人員長久以來之困擾並有效

降低管理成本。但此系統發配 IP 時並無法發配床號

所對應之 IP。 

(三)任善隆等 [7]，此系統將超過限制流量的 IP 導

向違規伺服器，限制流量伺服會依照網路連線方式

顯示違規 IP 相關資料。此系統無自動解除阻擋機

制，會造成管理者要時時刻刻去注意什麼時候要解

除阻擋。 

 本系統結合了 NetFlow、Flow-Tools、DHCP

及 DNS 設定檔和網路設備所提供的 Filter 和 ARP  

Table 功能，開發出一套具流量異常自動阻擋、防止

IP 盜用、自動發配床號所對應的 IP 給使用者、限

制使用者日流量在區網中心所規定內、阻擋導流及

阻擋後自動解除阻檔的宿網輔助管理系統。 

 

3. 系統架構 
本系統是利用具備網管功能的網路設備所提供

的功能和特性加以開發的宿網管理系統。在此先介

紹宿舍網路架構後，再詳述系統架構。 
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3.1 宿舍網路架構圖 

Internet

Layer 2 Switch

A Layer 3 
Switch

C Layer 3 
Switch
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1.DHCP Server
2.

B Layer 3 
Switch

 
圖 1 宿舍網路架構圖 

 如圖 1 每一棟(A 棟、B 棟、C 棟…等)宿舍各

有一台 Layer 3 Switch 分別連接至數台 Layer 2 

Switch，再到個人電腦，宿網佈線採用單一配線系

統(Single Cabling System: SCS)，包含配線端子板、

資訊插座、跳接線、連接線及 UTP 線等構成的整體

配線系統。每棟宿舍的 Layer 3 Switch 分別為每一

層 樓 設 定 一 個 VLAN(Virtual Local Area 

Network) ，可以有效的控制廣播封包不會轉發到其

他 VLAN 中。系統在執行 IP-MAC 對應和自動阻

擋時，管理者只需於每棟宿舍的 Layer 3 Switch 上

下達管理指令即可，方便控制流量、簡化網絡管

理、提高網絡的安全性。而在流量匯整及分析方

面，則在主幹 Layer 3 Switch 上用 Mirror 的方式，

將對外網路連接埠之流量複製到系統主機上。 

3.2 系統架構圖 

 
圖 2 系統架構圖 

如圖 2 系統部份主要分成二類，分別為管理模組和

分析模組： 

(一)分析模組：其功能分別是流量統計與分折，分

析後之結果存放至資料庫、修改網路設備的設定

檔、更改 DHCP 的設定檔，使用者可以正確取得床

號所對應之 IP，以 Perl 語言撰寫。 

(二)管理模組：分別提供給使用者宿網註冊和阻擋

清單查詢及提供給管理者住宿名單管理、阻擋時間

設定、流量異常管理與查詢、總流量查詢與管理、

IP-MAC 管理及 VLAN 設定與管理，以 PHP 語言撰

寫 WEB Base 系統架構。 

 

4. 實驗結果 
下例是以台中某技術學完之宿舍網路所做的實

例 

4.1 宿網 IP 分配原理 
  主要是說明 DHCP 發 IP 給學生之規則。由於

宿網對於沒有註冊的電腦僅提供瀏覽校內網站及

進行宿網註冊動作，因此，DHCP 需提供一段 IP 給

學生宿網註冊使用。對於已註冊的電腦，DHCP 會

依學生註冊的 MAC 號碼發給所對應的 IP(如圖 3)，

即可正常上網。以下(表 1)是未註冊 IP 與已註冊 IP

的差異 

表 1：未註冊 IP 與已註冊 IP 的差異表 

 未註冊 IP 已註冊 IP 

IP 10.棟別+樓

層.65.1 

10.棟別+樓層.房號.床

號 

IP 例子 10.12.65.1 10.12.1.1(201 號房第一

床位) 

限制 只限瀏覽校内網

站 

IP 和 MAC 對應 

 

 
圖 3 床號與 IP 對應表 

4.2 統計 IP 流量 
本系統是利用網路設備本身所提供的 Mirror 

功能將對外之流量複製到網管伺服器上，系統利用

NetFlow 接收後，使用 Flow-Tools 做分折和統計出

總流量和流量異常(如圖 4)。 
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圖 4 每日總流量 

4.3 阻擋導流 
本系統如果發現流量異常或日流量超過 2GB

之 IP，系統會自動更改網路設備的設定檔將異常 IP

阻擋，並將此 IP 導到阻擋說明網頁(如圖 5)，告知

阻擋原因、解除阻擋時間和基本解決方法(如圖 6)。 

 
圖 5 阻擋網頁 

 
圖 6 阻擋清單 

4.4 宿網註冊 
學生只要登入到個人資訊化系統點選宿網註

冊時，系統會利用 SNMP 去抓取電腦的 MAC 號碼

(如圖 7)，並讓使用者輸入連絡電話和郵件帳號後存

入資料庫並且自動更改 DHCP 的設定檔和網路設

備上的 ARP 表格(如圖 8)，以防止使用者盜用他人

之 IP。 

 

圖 7 IP 申請表 

 
圖 8 網路設備的 ARP 表格 

 

. 結論及未來發展方向 
使用網路是不得已

的手段

隨時上網

註冊，

本校宿舍網路上使用，

未來將
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